
 
I n f o r m a t i o n  S e c u r i t y  S y s t e m 



企業資安系統 
 

我們認為 

應該做到…… 



有效
管控 

操作
簡便 

建置
容易 

這是 IP-guard 堅持的設計理念 



五花八門的資安產品讓人無所適從 

   管控功能只要「有」就好？ 



IP-guard： 

一定要「有效」！   



有效
管控 

操作
簡便 

建置
容易 







即時警報 
掌握一手資訊 

支援多郵件伺服器設定 

也可選擇附件加密碼 
寄送警報郵件 

           警報視窗 
           通知管理員 ! 



應用程式統計 

統計柱狀圖 

統計圓餅圖 

自訂統計時間 

網頁瀏覽統計 

網路流量統計 

不只記錄， 

僅將執行中的視窗列入統計，數據精準 

統計時間、範圍與類別由您決定 

於數據旁自動繪製統計圖，方便檢視與分析 

還能自動統計 



鍵盤／滑鼠 
Hold得住 

違反策略時 
可自動或手動鎖定 
電腦鍵盤／滑鼠 



基本
策略 

應用
程式 

網頁
瀏覽 

網路
流量 

文檔
控制 

列印
管控 

螢幕
監視 

設備
管控 

遠端
維護 

網路
管控 

郵件
管控 

即時
通訊 

資產
管理 

移動
儲存 

系統架構 軟硬體需求 操作介面 

報表
管理 

超彈性! 
15模組   自由搭配 



基本策略管控 



IP-guard控制台 

可控制30項 
系統相關設定 
功能的操作權限 

當設定禁止使用 

「裝置管理員」時… 

業界最完整 

可依電腦、使用者或角色管控 



完全禁用！ 
無論透過何種方式 
都能有效限制 

裝置管理員 



網路流量管控 



10M/2M 

10M/512K 

512K/10K 

10K/5K 

Intranet 

Internet 

FTP 

內／外網分別管控 
針對網路位址、通訊埠、通訊方向 
進行頻寬控制 

可依上傳或下載 
限制資料傳輸速率 

WEB 

FTP 

File  

Server 



網路管控 

●權限控制 ●接入檢測 

網路管控 

●安全偵測 

※支援Mac OS 



網路通訊權限控制 

網路
管控 



FTP 

Internet 

依通訊方向、連接埠、 
網路位址、用戶端／群組 
集中管控電腦網路通訊權限 

FTP 

Intranet 

未安裝
Agent 

行銷部 

管理部 

業務部 



外來電腦接入檢測 

網路
管控 



受保護設備 

檢測是否有非法電腦 

接入內部網路 ? 

禁止外來電腦 

與保護設備之網路通訊權限 

發現非法電腦 

接入內網 
? 



用戶端電腦安全偵測 

網路
管控 



可以檢視電腦/電腦群組 
安全偵測狀態 
安全偵測日誌 

不通過未滿足偵測條件 

阻繼網路、阻斷接入 

安全偵測條件： 
防毒軟體、安全更新、軟體安裝、程式檢查、系統服務、其他 

Intranet 



●即時監視 ●調閱歷史畫面 ●記錄 

螢幕監視 

※支援Mac OS 



即時螢幕監視 

螢幕
監視 



最多可同時監看16個 

使用者螢幕畫面 
 

自動輪播式多螢幕監視 
Terminal  

Server 

更支援Citrix / 微軟Terminal 

多使用者連線應用 



即時調閱 

螢幕歷史畫面 

螢幕
監視 



自訂搜尋條件 
調閱日誌記錄 

點取日誌記錄 
立即調閱當時螢幕畫面 
還原操作現場 



螢幕歷史記錄 

螢幕
監視 



192 

400 

35 

S牌 

X牌 

IP-guard

若每15秒記錄一次，連續記錄8小時 

所需儲存空

間 (MB) 

(以記錄一位端點用戶的操作畫面為例) 

超省空間！ 
每小時只要約4~6MB儲存容量 

(每15秒記錄一次) 

可針對不同應用程式調整螢幕記錄頻率 
1~999秒自訂螢幕記錄頻率 



可依時間、使用者、應用程式 

將記錄匯出為影音檔 

Windows Media Player 即可播放 

WMV 



遠端維護 

●即時維護 ●軟體移除 

遠端維護 



即時遠端維護 

遠端
維護 



即時維護用戶端 

應用程式、處理程序、 
系統服務……等 

共10項系統功能 

結束任務 

執行中程式清單 

自動關閉 



遠端軟體移除 

遠端
維護 



可遠端卸載用戶端軟體， 

卸載過程為背景作業 

卸載軟體 

原有程式清單 

背景移除 



設備管控 

設備管控 



可管控的電腦周邊設備最多、 
項目最細，包括各種： 
 

儲存設備、通訊介面設備、 
USB設備、網路設備…… 

於系統層開始管控 

穩定度最高！ 

更可禁止 
任何新增設備 



網路卡 

外接儲存 

Camera 

可攜式裝置 

IP-guard提供更靈活的管理方式 

依據裝置名稱 

業界最強的3G/3.5G網卡控管 
依據智慧型手機類型與電腦連接管控 

 

                        連線 

一般資安系統 
只有可/不可連線 



●資產管理 ●版權管理 ●安全更新 

●漏洞檢測 ●軟體派送 

資產管理 

●軟體移除 



資產
管理 

資產管理 



自動收集詳細的 
用戶端軟硬體資產資訊 

自動收集 

可自訂資產資料欄位 
        透過日誌查詢資產變更 



資產
管理 

版權管理 



自動統計 

可自動統計軟體版權 
        免除員工私用盜版風險 

版權採購資訊 
一目了然 



安全更新 

資產
管理 



可針對單一Hot Fix下載更新 
減少頻寬佔用 

優化的WSUS功能 
集中管理微軟產品安全更新 

集中 
管理 

不會自動重開機 



漏洞檢測 

資產
管理 



自動檢測、統計 
用戶端系統漏洞資訊(MBSA) 

提供資訊安全解決方案 

自動檢測 



遠端軟體派送 

資產
管理 



可依用戶端特定條件 
決定是否執行派送任務 
支援exe、bat、msi  

支援斷點續傳 

  派送 

不派送 

檔案傳送 

執行程式 

安裝軟體 

未安裝 



遠端軟體移除 

資產
管理 



  移除 

軟體模式 

電腦模式 



●分類管理 ●控制 

應用程式管控 

●軟體安裝 ●螢幕浮水印 



應用程式分類管理 

自動蒐集曾執行過的應用程式訊息 

可自訂分類庫方便管理 

應用
程式 



超便利！ 
系統自動蒐集 
清單內容 

應用程式分類 

一目了然！ 



應用
程式 

應用程式控制 



           設定策略 

禁用PPS 

更改執行檔名 

變更路徑 

使用綠色軟體 

4種控制比對模式： 

特徵碼 檔名 視窗標題 路徑 



應用
程式 

軟體安裝管理 



允許特定軟體 

禁止全部軟體 

2種控制比對模式： 

軟體安裝控制 軟體卸載控制 

允許特定軟體 

禁止全部軟體 

軟體安裝控制 

軟體卸載控制 

禁止特定軟體 



應用
程式 

業界獨家！無須導入文件加密方案 

啟動作業系統  螢幕即顯示浮水印資訊 

螢幕浮水印 



作業系統啟動後，即顯示螢幕浮水印 
文字浮水印可直接顯示： 
使用者帳號、電腦名稱、 IP、時間等資訊 

點陣浮水印 文字浮水印 

點陣浮水印以圓點圖案覆蓋， 
透過獨特機制可查詢： 
使用者帳號、電腦名稱、 IP、時間等資訊 

可從翻拍畫面追查洩密來源！ 



網頁瀏覽管控 



關鍵字搭配萬用字元(如*mail*)管控URL更方便 

支援超過40種瀏覽器軟體 



●記錄 ●控制 ●自動備份 

文檔操作管控 



文檔操作記錄 

文件
操作 



可記錄透過網路於本機 
共享資料夾所執行的操作 

完整記錄11種 
操作行為 

將40多種微軟檔案操作函數 

歸納為11種操作類型 



人 事 事 事 時 地 地 

完整的操作記錄 
是管理人員最佳的稽核工具 
更是有效的電子證據 

物 

有效保存 
電子證據 



文檔操作控制 

文件
操作 



限制對特定文件或資料夾的 

讀取、修改、刪除權限 

刪除 

修改 

讀取 

可管控 



文件自動備份 

文件
操作 



  修改／刪除前 

  複製／移動到 

  複製／移動出 

自動備份 
保留原始資料 

於特定操作行為前 

自動備份檔案， 
並存放於IP-guard伺服器中 
 

  

有效保存 
電子證據 



列印管控 



印表機類型、印表機名稱、路徑、 
應用程式、列印任務 

管控 
列印權限 

可將實際列印內容 
儲存為JPG檔 

JPG 

客戶資料 

本機 

(可用／禁用) 

網路 

(可用／禁用) 

共享 

(可用／禁用) 

虛擬 

(可用／禁用) 

JPG 



支援列印浮水印 
不限檔案格式 

不影響閱讀內容 

浮水印可附帶： 
列印日期、電腦名稱、使用者帳號、IP、 
自定義訊息等資訊 

文字浮水印 圖片浮水印 

QRCode浮水印 



郵件管控 



管理彈性高！ 
可依各種條件控制郵件發送 

管控 

一般郵件 
網頁郵件 
Exchange郵件 
Lotus Notes郵件 

完整記錄與備份 



●記錄 ●檔案傳送管控 

即時通訊管控 



即時通訊記錄 

即時
通訊 



支援26種 

即時通訊軟體的 
文字聊天記錄 

紀錄 



即時通訊 

檔案傳送管控 

即時
通訊 



         禁止傳送 

可控制即時通訊軟體的 
檔案傳送功能 

         允許傳送 

自動備份 
透過即時通訊 
傳送的檔案 

機
密 

已備份 業務人員 

內勤會計 



可控制即時通訊軟體的 
相片分享功能 

無法以拖曳方式 
分享相片、影片 

等媒體資訊 

JPG 

無法 
共享檢視 



●加密 ●管控 

移動儲存管控 



移動儲存加密 

移動
儲存 



可將任何移動儲存裝置 
格式化成IP-guard加密碟 

檔案寫入移動儲存
裝置時自動加密 

格式化 

無法辨識 
IP-guard加密碟 



移動儲存管控 

移動
儲存 



可讀 

可寫+自動加密 

可讀+自動解密 

可寫 

可讀+自動解密 

可寫 

可讀 

可寫 

可讀 

可寫 

可讀 

可寫 

可讀+自動解密 

可寫+自動加密 任何移動儲存
裝置皆可管！ 

且能自動記錄 
用戶端用過的移動儲存裝置並分類管理 

可依移動儲存裝置及 
使用者各別設定 
存取權限 



報表管理 



各模組依設定條件 

自動產生週期報表 

移動儲存管控 即時通訊管控 郵件管控 

列印管控 文檔操作管控 

網頁瀏覽管控 應用程式管控 



統計報表 (以網頁瀏覽管控模組為例) 

精準的統計資訊 
確實掌握用戶端使用狀況 



趨勢報表 (以網頁瀏覽管控模組為例) 

各種使用行為的趨勢變化資訊 
有助企業發掘潛在風險 



徵兆報表 (以網頁瀏覽管控模組為例) 

可自定義徵兆條件 
透過徵兆事件等級與徵兆類型統計資料 

有效進行風險預警 



經由報表直接查看用戶端的相關日誌 
操作方便，有助提升管理效率 



啟動加密功能 

加／解密運作 

企業內部管理 

企業外部執行 

IP-guard V  如何打造文件加密機
制？我們分4個部分說明： 

+  



啟動加密功能 



姓名：小P 

職稱：專案經理 

部門：研發部 

人事部經理 

已安裝IP-guard Agent 

資訊部經理 

研發部第一天報到的專案經理小P…… 

小P 



資訊部經理 小P 

遠端啟用加密授權 

此時加密功能尚未啟動 
還需要…… 

安全 



加／解密運作 



  
 

雙驅動 

解
密
完
成 

虛擬文件 

雙驅動 

讀取 

啟
動
解
密 

虛擬文件 

啟
動
加
密 

虛擬演算 

虛擬演算+雙驅動 
 安全與效能兼顧 

驅動層 

應用層 

安全 穩定 

加
密
完
成 

先來了解IP-guard V  的加／解密過程 +  

虛擬空間 



內建7大類 
      近50種授權軟體 

不限檔案格式 儲存自動加密 

也可自訂授權軟體 

靈活 



存檔時 
自動加密 

小P 

CAD 

CAE 

CAM 

未指定授權軟體 

*.cs 

*.vb 

存檔時 
不加密 

不加密 

    指定授權軟體 

自動 



… … 

已授權軟體 

非授權軟體 
安全 



企業內部管理 



小P 

產出 

存取權限 

1. 管理者可預設各用戶端產出文件的存取權限。 
2. 用戶端可視個案需求，修改預設的存取權限。 
    （用戶端必須具備修改權限，否則應提出申請
方可修改） 

加密文件產出後 
同時設定文件級別與安全區域 



方可存取加密文件 
使用者需同時符合文件級別與安全區域 

安全 

      OEAX檔案 



同部門人員的加密文件交流 



小P vs.專案成員 

小P 專案成員A 

存取 

相同安全區域．相同文件級別 
直接開啟加密文件 

方便 



小P 

存取 

研發部經理 

小P vs.主管 

相同安全區域．更高文件級別 
直接開啟加密文件 

方便 



小P 

存取 

助理 

小P vs.助理 

相同安全區域．不同文件級別 
無法開啟加密文件 

安全 



授權者與非授權者 
        分別開啟加密檔時…… 

授權者可看到加密內容 非授權者開啟後顯示亂碼 



相同部門．不同職務  擁有不同權限 

經理 

助理 
專案成員A 

小P 

安全 



跨部門人員的加密文件交流 



權限相符 
可讀取 

權限不符 
不可讀取 

存取權限 

小 P 

資訊部經理 

品管部專員 

品管部 

資訊部 

同時符合安全區域與文件級別 
才能開啟加密文件 

安全 

小P vs.其他相關部門 



小 P 

品管部專員 

存取 

預設公共區域 
兼顧便利性與安全性 

方便 

跨部門共用文件 



企業外部執行 



郵寄加密檔 外發加密檔 

合作廠商如何取得加密文件 



郵寄加密檔 



C公司 

C公司 

收件 
白名單 

寄件 
白名單 

可直接閱讀 

符合白名單 

不符白名單 
小P 



C公司 

C公司 

收件 
白名單 

寄件 
白名單 

小P 

符合白名單 

不符白名單 
無法閱讀 



C公司 

C公司 

收件 
白名單 

寄件 
白名單 

小P 

符合白名單 

不符白名單 
無法閱讀 

直接寄送、依白名單自動解密 
無須改變使用習慣 

自動 



外發加密檔 



讀取外發檔案 

小 P 

研發部經理 

申請外發審核 

B公司 

建立外發檔案 申請外發 產生外發檔案 外發檔電腦讀取 

建立外發檔案 

 

 

OEAX檔案 

專用 

閱讀器 

外發執行檔 

(內含閱讀器+OEAX檔案) 

指定對象 

不指定對象 

 Step 1. 建立外發授權對象 

 Step 2. 設定外發加密檔 

 Step 3. 產生外發加密檔 

A公司電腦 

匯入 
授權檔 

需申請授權碼
方可開啟 



小 P 

研發部經理 

申請外發審核 讀取外發檔案 

B公司 

建立外發檔案 

 

 

OEAX檔案 

專用 

閱讀器 

外發執行檔 

(內含閱讀器+OEAX檔案) 

指定對象 

不指定對象 

 Step 1. 建立外發授權對象 

 Step 2. 設定外發加密檔 

 Step 3. 產生外發加密檔 

A公司電腦 

不需申請授權碼 
可直接開啟 



小P 

A公司電腦 

建立外發授權對象 
Step  

1 

B公司 

電腦識別碼 

通用授權碼 

電腦授權碼 



設定檔案的操作與讀取權限 

外發檔案 
操作行為管理 

外發檔案 
讀取權限管理 

Step  

2 設定外發加密檔 



A公司電腦 

A公司 

B公司 

設定檔案的外發對象 

指定對象 

不指定對象 
小P 



加密過程 
不改變原始檔 

A.doc 

      OEAX檔案 

 

 

OEAX 
檔案 

專用 
閱讀器 

執行檔 

A.doc 

Step  

3 

A.doc 

.exe 

.oeax 

或 

產生外發加密檔 



指定對象 不指定對象 

合作廠商如何讀取加密文件？ 



執行 
免安裝版 
閱讀器 

匯入OEAX
檔 

加密檔預設指定對象時： 

可存取* 
安裝 

專用閱讀器 
匯入OEAX

檔 

可存取*  

 

OEAX檔
案 

專用 

閱讀器 

執行｢外發執行檔」 

匯入 
授權檔 

可存取* 

A公司 
指定電腦 

*：依外發設定條件，有限制的存

取。 



執行 
免安裝版 
閱讀器 

匯入OEAX
檔 

A公司 
任何電腦 

加密檔預設不指定對象時： 

可存取* 
安裝 

專用閱讀器 
匯入OEAX

檔 

可存取*  

 

OEAX檔
案 

專用 

閱讀器 

執行｢外發執行檔」 

可存取* 

*：依外發設定條件，有限制的存取。 



臨時離線授權 長期離線授權 

小P離線時，如何讀取加密文件？ 



Online Offline 

預 
設 

小 P 

臨
時
離
線 

授權 

安全 靈活 

臨時離線授權 

小 P 

申請離線授權 

時間：7天 
理由：出差 

  申請 
研發部經理 小 P 小 P 



Online Offline 

預 
設 

小 P 

長
期
離
線 

安全 靈活 

長期離線授權 

小 P 

  電話／Email申請 

研發部經理 小 P 

臨時 
授權碼 



Online 

Offline 

策略配置 

長期離線也可正常執行 

小P 

無論小P上線或離線 
管理者皆可賦予長期離線授權 

小P 

長期離線 

授權檔.OAP 

設定 
策略 

系統管理者 



臨時離線授權 長期離線授權 

使用時機 偶爾離線人員 
長期外派人員 

在家上班／加班人員 
高層主管 

設定方式 
使用者申請 
管理員審核 

管理者預先設定 

離線匯入 匯入審核檔 匯入授權檔 

策略權限 
與online時相同 
不可另設權限 

可自訂 

到期時間 有 有 

臨時離線授權 vs.長期離線授權 



無論上線或離線， 
小P的加密文件操作行為 
都可留下記錄！ 



事 事 事 時 地 地 人 

物 
完整的加密文件往來記錄 
方便稽核與追蹤流向 



設備或網路問題 
導致用戶端無法連接伺服器 

該怎麼辦? 

容災機制 備援機制 



用戶端容災機制 

禁用 禁用 正常運作 

小T 小P 



V  主伺服器 

V  備援伺服器 

認證授權 

正常運作 

小P 

IP-guard V  伺服器備援機制 +  

+ 

+ 



建置
容易 

操作
簡便 

有效
管控 



總公司 

辦事處 分公司 

VPN 

1.專線回傳     2.集中管理 

IP-guard系統架構 



Internet 

1.降低專線成本     2.集中管理 

IP-guard系統架構 

總公司 

辦事處 分公司 



各自管理 

1.降低消耗網路資源     2.提高伺服器與用戶端連線品質 

IP-guard系統架構 

總公司 

辦事處 分公司 



IP-guard系統需求 

 實際硬體需求及儲存空間用量，以評估客戶實際環境後所建議之規格為主。 

安裝模組 軟體需求 硬體最低需求 

資料庫 
MS SQL Server  2005 SP1 / 2008 / 

2008 R2 / 2012 / 2014 / 2016 / 2017 

 Pentium 4 雙核心處理器 
 4GB RAM 
 硬碟可用空間120GB 

伺服器 
Windows Server 2003 SP1 / 2008 / 

2008 R2 / 2012 / 2012 R2 / 2016 

 Pentium 4 雙核心處理器 
 4GB RAM 
 硬碟可用空間120GB 

控制台 
Windows XP / Vista / 7 / 8.x / 10 

Windows Server 2003 / 2008 / 2008 

R2 / 2012 / 2012 R2 / 2016 

 Pentium 4 處理器 
 512MB RAM 
 硬碟可用空間1GB 

用戶端 

Windows XP / Vista / 7 / 8.x / 10 

Windows Server 2003 / 2008 / 2008 

R2 / 2012 / 2012 R2 / 2016 

Mac OS (詳細版本支援請來電洽詢) 

 Pentium 4 處理器 
 512MB RAM 
 硬碟可用空間1GB 



IP-guard網路頻寬需求 

資料 文字記錄 螢幕記錄  (15秒/次) 
合併頻寬 

(秒) 

PC數量 使用容量 網路頻寬(秒) 使用容量 網路頻寬(秒) 

1 5 MB 0.18 KB 35 MB 1.24 KB 1.42 KB 

10 50 MB 1.78 KB 350 MB 12.44 KB 14.22 KB 

30 150 MB 5.33 KB 1,050 MB 37.33 KB 42.66 KB 

50 250 MB 8.89 KB 1,750 MB 62.22 KB 71.11 KB 

100 500 MB 17.78 KB 3,500 MB 124.00 KB 142.00 KB 

300 1,500 MB 53.00 KB 10,500 MB 373.00 KB 427.00 KB 

500 2,500 MB 89.00 KB 17,500 MB 622.00 KB 711.00 KB 

1,000 5,000 MB 178.00 KB 35,000 MB 1,244.00 KB 1,422.00 KB 

 內容不包含「文件備份、列印備份、即時通訊傳檔備份、郵件附件」 
 實際網路頻寬用量，以評估客戶實際環境後所建議之規格為主。 

使用容量以 8小時／天估算全功能模組 



操作
簡便 

建置
容易 

有效
管控 



介面清晰易懂 

使用者輕鬆上手！ 

Windows Style介面 



策略設定3步驟 

       設定動作 

       勾選內容 

       選擇對象 

邏輯判斷直覺 
選項清晰易懂 真的好簡單 
Easy 



         選擇 
         日期／時間 

        設定對象 

        設定篩選條件 

日誌查詢 步驟 
真的好靈活 

Flexible 



別客氣，請踴躍提問  

想知道更多關於IP-guard？ 
 



別光聽我們說 
何不立即安裝測試 

http://www.tjhope.com.tw 


